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BIOSYSTEMS

Aviso de patch do Aperio GT 450 1.1.0.5000

A Leica Biosystems esta sempre buscando maneiras de melhorar ainda mais a experiéncia dos clientes que usam
nossos produtos. Os patches de software geralmente incluem novos recursos, mas também incluem melhorias com
base nos comentéarios dos clientes e em nossos proprios testes internos. Certifique-se de ler abaixo os detalhes
deste patch para aproveitar ao maximo o produto. Agradecemos por vocé ser cliente da Leica Biosystems.

Novos recursos incluidos neste patch

N°do caso Descrigdo

27839

Os dados de imagem SVS foram atualizados para incluir informacdes relacionadas a avisos de
digitalizacao, como qualidade da imagem e avisos de cddigo de barras. Para obter informacdes
sobre estes novos dados de imagem, consulte “Metadados SVS (Descrigdo de imagem)” na
Especificagdo de formato de imagem do Aperio ScanScope Virtual Slide (SVS), MAN-0466.

27906

0 Aperio GT 450 foi atualizado para oferecer a equipe de campo ferramentas de configuracéo
que possibilitam que o digitalizador ignore a conversao de arquivo SVS para gravar arquivos de
imagem DICOM diretamente em uma pasta de rede.

27812

Apos trés tentativas incorretas de inicio de sessdo, a conta do usudrio que esta fazendo login
sera bloqueada. Um novo recurso no Aperio SAM possibilita que um administrador desbloqueie
uma conta bloqueada. Para obter detalhes, consulte o Guia do gerente e administrador do
laboratdrio de T/ do Aperio GT 450.

27822

Os dados de imagem SVS foram atualizados para incluir novas etiquetas de imagem para
diferenciar o Aperio GT 450 do Aperio GT 450 DX: ScannerType e SessionMode. Para obter
informacdes sobre essas etiquetas, consulte a £specificagéo de formato de imagem do Aperio
ScanScope Virtual Slide (SVS), MAN-0466.

27813

0 Aperio SAM agora apresenta uma nova caixa de didlogo que possibilita que o usuério estenda
a sessdo antes que o tempo da sessdo expire.
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Melhorias incluidas neste patch

Neste patch, as seguintes melhorias foram adicionadas.

N°do caso Descrigao

27843 0 algoritmo Real Time Focus foi aprimorado para ajudar a encontrar a melhor posigao de foco.
27806 Varios Perfis ICC estdo disponiveis agora para ajustar as variagdes na resposta espectral das
cameras do digitalizador. 0 Aperio SAM agora possibilita que a equipe da Leica configure o uso
de um Perfil ICC especifico no digitalizador.
27666 0 Auto Image QC foi aprimorado para aumentar a sensibilidade na marcagé@o de imagens fora de
foco, reduzindo falsos positivos.
27807 0 desempenho do decodificador de cédigo de barras foi melhorado.
27418 0 algoritmo Localizador de tecido foi aprimorado para melhorar o corte de tecidos durante a
visualizacdo de tecidos escuros e amostras de linhas de controle.
27841 0 posicionamento do ponto de pré-digitalizacao foi atualizado para corrigir um problema que
causava um artefato de listras.
27811 Alogica de compactacdo foi aprimorada para corrigir um problema quando o fuso horario era
definido como horério da Arabia Saudita.
27805 A'inicializacdo dos servicos Aperio foi alterada para solucionar falhas de inicializac&o devido a
conflito com as politicas de dominio de Tl do cliente.
27808 Alogica de detecgdo de laminas foi atualizada para solucionar um problema em que as laminas
dentro de um rack eram identificadas incorretamente como laminas inclinadas.
27832 Um novo instalador do pacote do digitalizador foi criado para resolver problemas relacionados a
compatibilidade com versdes anteriores.
27810 Um novo instalador de firmware foi langado para oferecer suporte a atualizagdes remotas de
firmware.
27907 0 formato de arquivo DICOM foi atualizado para:
e Corrigir aimagem da foto macro/lamina que tinha uma especificacao de tipo de imagem
incorreta, evitando que a imagem macro seja exibida corretamente no Sectra PACS.
e (Os metadados da imagem foram atualizados para que a imagem em miniatura reflita as
atualizagdes de padrdes recentes que agora contém um tipo de miniatura.
e 0 modulo de navegacao multirresolugdo nao utilizado foi removido da imagem em
miniatura para manter a conformidade com os padrdes atualizados.
e 0 atributo que indica como os quadros s&o organizados (Tipo de organizagdo de
dimensao) foi corrigido.
27428 0 sistema operacional do digitalizador foi atualizado para a distribuicdo do Ubuntu 20.04 LTS com
o kernel Linux atualizado para 5.4 para oferecer maior seguranca.
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N°do caso Descrigao

27835 0 Controlador foi atualizado para detectar e notificar o Aperio SAM sobre as seguintes intrusdes:

e Entradas de log que contém informacdes de login de usuarios comprometidos sdo
modificadas/excluidas com um limpador de log de sobregravacao nula.

o Falhas excessivas de autenticag@o de login em um curto periodo de tempo s@o
detectadas examinando os logs de auditoria do Linux.

e Osrootkits/malware conhecidos sdo detectados como instalados no sistema usando
rkhunter.

27837 0 sistema operacional do digitalizador foi reforgado para aumentar a segurancga usando estas
técnicas:

o Verificagdes de integridade do sistema de arquivos em binérios e arquivos criticos
e Enecessaria a senha do GRUB Bootloader

e Mais registros de auditoria

o Regras de firewall adicionais para cobrir IPV6

27849 Um novo instalador foi langado para possibilitar atualizagdes remotas de patches de
vulnerabilidade de seguranca para o sistema operacional do digitalizador.

27824 Os certificados de dispositivo agora sdo usados para autenticar a comunicagao do Aperio GT 450
e do Aperio SAM.

27814 0 sistema operacional do Aperio SAM foi atualizado para Windows Server 2019 por maior
seguranga.

278217 Um defeito do Aperio SAM que possibilitava que uma conta de usudario permanecesse ativa ap6s

a exclusdo do usuario foi corrigido.

27829 Um defeito do Aperio SAM que possibilitava que usudrios nao administradores realizassem
tarefas de administrag&o foi corrigido.
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Numero de pecga/revisdo: PN-0031-pt-BR, Revisdo A
Data: Margo 2022

Este documento se aplica ao Aperio GT 450 Controller, Aperio GT 450 Console
e Aperio GT 450 SAM nas versdes 1.1 e posteriores

Aviso de direitos autorais

»  Copyright © 2022 Leica Biosystems Imaging, Inc. Todos os direitos reservados. LEICA e o logotipo da Leica sdo marcas
comerciais registradas da Leica Microsystems IR GmbH. Aperio, GT e GT 450 sdo marcas comerciais da Leica Biosystems
Imaging nos EUA e opcionalmente em outros paises. Qutros logotipos, produtos e/ou nomes de empresas podem ser
marcas comerciais de seus respectivos proprietarios.

»  Este produto é protegido por patentes registradas. Para obter uma lista de patentes, entre em contato com a Leica
Biosystems.

Recursos do usuario

» Para obter as informagdes mais recentes sobre os produtos e servigos Aperio da Leica Biosystems, visite
www.LeicaBiosystems.com/Aperio.

Informacgdes de contato — Leica Biosystems Imaging, Inc.

Sede Suporte ao cliente Informacdes gerais
Leica Biosystems Imaging, Inc. Entre em contato com o representante | Telefone nos EUA/Canada: +1 (866) 478-4111
1360 Park Center Drive local de suporte se tiver davidas ou se | (ligagao gratuita)
Vista, California — 92081 desejar solicitar um servico. Telefone direto em outros paises: +1 (760) 5399-1100
EUA o E-mail: ePathology@LeicaBiosystems.com
Telefone: +1 (866)-478-4111 https://www.leicabiosystems.com/
(ligagao gratuita) service-support/technical-support/
Telefone direto em outros paises:
+1(760) 539-1100

23GT450, 23GT450SAM
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Historico de revisoes

A

Margo 2022 Tudo Novo documento.

Precaucdes e avisos

»

Notificacao de incidentes graves — incidentes graves que ocorreram em conex@o com o Aperio GT 450 devem ser
comunicados ao fabricante e a autoridade competente do estado membro de residéncia do usuério e/ou do paciente.

Especificacdes e desempenho — para ver especificacdes do dispositivo e caracteristicas de desempenho, consulte o
documento Especificagdes do Aperio GT 450.

Instalagao — o Aperio GT 450 deve ser instalado por um representante treinado dos Servigos técnicos da Leica
Biosystems.

Reparo — os reparos devem ser realizados apenas por um representante treinado dos Servigos técnicos da Leica
Biosystems. Apds a finalizac&o dos reparos, pega que o técnico da Leica Biosystems realize verificagdes de operacao
para determinar se o produto estd em boas condi¢des de operagao.

Acessdrios — para obter informagdes sobre como usar o Aperio GT 450 com acessoérios de terceiros, como um sistema
de informacao laboratorial (LIS) ndo fornecido pela Leica Biosystems, entre em contato com o representante de
Servigos técnicos da Leica Biosystems.

Controle de qualidade — para obter informagdes sobre verificagdes de qualidade de imagem, consulte o Guia do
usudrio do Aperio GT 450.

Manutencao e solucao de problemas — para obter informagdes sobre manutencgao e solugdo de problemas, consulte o
Guia do usuério do Aperio GT 450.

Ciberseguranca — esteja ciente de que as estagdes de trabalho s&@o suscetiveis a malware, virus, corrupgdo de dados e
violagdes de privacidade. Trabalhe com os administradores de Tl para proteger as estagdes de trabalho seguindo as
politicas de senha e de seguranca da instituig&o.

Para proteger as estagdes de trabalho contra a invas@o de malware, tenha precauc@o ao inserir unidades USB e outros
dispositivos removiveis. Considere desativar as portas USB fora de uso. Verifique os dispositivos com um utilitario
antimalware quando conectar uma unidade USB ou outro dispositivo removivel. Para obter recomendagdes do Aperio
sobre como proteger estagdes de trabalho e servidores, consulte 0 documento Guia do gerente e administrador do
laboratdrio de T/ do Aperio GT 450.

Entre em contato com os Servigos técnicos da Leica Biosystems para obter assisténcia se detectar uma suspeita de
vulnerabilidade ou incidente de ciberseguranga do Aperio GT 450.

Treinamento — este manual ndo substitui o treinamento detalhado de operador oferecido pela Leica Biosystems nem
outras instrugdes avancgadas.

Seguranca — a protecdo de seguranca serd prejudicada se este dispositivo for usado de maneira ndo especificada pelo
fabricante.

Para obter informagdes adicionais sobre este produto, incluindo indicagbes de uso e glossdrio de simbolos,
consulte as principais instrugdes de uso, Guia do usuério do Aperio GT 450.
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